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一网络犯罪的嬗变与刑法立法完善
———以《刑法修正案(九)》为分析起点

王 肃 之
(武汉大学 法学院,湖北 武汉 430072)

摘要:为回应愈演愈烈的网络犯罪,《刑法修正案(九)》对于原有刑法规定作出大幅修改,
对于网络犯罪行为的扩张、主体的扩张、结构变化均作出细致规定,有其重要意义。 同网络犯罪

的事实嬗变相比,《刑法修正案(九)》的规定也存在一定的不足,还需要在注重协调网络犯罪多

变性与刑法稳定性的视角下,根据网络犯罪的法益、行为范围和共同犯罪结构的变化,构建科学

完善的罪刑规定体系。
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摇 摇 互联网时代的到来已经是一个不争的事实。 互

联网不但改变着人们的生活模式,也改变着社会其

他方面,包括犯罪行为。 现行刑法制定于前互联网

时代,为适应网络犯罪的不断发展,刑法也在不断地

修正,特别是 2015 年出台的《中华人民共和国刑法

修正案(九)》(以下简称《刑法修正案(九)》)在很

多方面都作出了突破性规定,对应对网络犯罪的变

化发展具有积极的意义。 但是这些规定是否已经充

足,又有哪些不足之处,尚需要深入研究。
一、《刑法修正案(九)》有关规定概述

网络犯罪刑法立法修改是《刑法修正案(九)》
的重要内容。 《关于掖中华人民共和国刑法修正案

(九)(草案)业的说明》指出刑法修改的主要问题之

一就是“维护信息网络安全,完善惩处网络犯罪的

法律规定冶。 《刑法修正案(九)》中的条文在很多方

面都突破了原有的刑法规定,对于应对愈演愈烈的

网络犯罪具有重要意义,并在《刑法修正案(九)》通
过之后开始在网络犯罪治理中发挥重要的作用。 其

主要包括以下几方面的内容:
(一)体现网络犯罪行为的扩张

《刑法修正案(九)》对网络犯罪行为方式的扩

张作出新的规定:第一,对新的网络犯罪行为作出规

定,增设了编造、故意传播虚假信息罪,规制编造、故
意传播虚假信息的行为。 同时对该罪也作了必要的

限定,要求在“信息网络或者其他媒体冶上,并要求

具有“严重扰乱社会秩序冶的后果。 第二,对刑法已

经规定的网络犯罪行为的范围作出调整,修改了侵

犯公民个人信息罪。 其对于《刑法》第 253 条之一

作了较大的修改:对于非法出售、非法提供公民个人

信息的所属领域不再要求必须是国家机关或者金

融、电信、交通、教育、医疗单位掌握的公民个人信

息;对于非法窃取公民个人信息的行为,也不再要求

这六类单位掌握的公民个人信息,扩大了行为对象

的范围。 并且《刑法修正案(九)》还降低了条件要

求,不再要求上述侵犯公民个人信息的行为必须

“违反国家规定冶,将其中的“国家冶表述去掉,采用

了“违反规定冶的表述。
(二)扩大单位主体的网络犯罪范围

为了适应网络犯罪的新的组织形式,《刑法修

正案(九)》扩大了一些网络犯罪的主体范围,增设

了两类单位犯罪的处罚规定。 第一,在《刑法》第

253 条之一侵犯公民个人信息罪规定了单位犯罪。
这是因为,在互联网发展的背景下,很多单位主体出

于经济利益或者其他目的,事实上实施了侵犯公民

个人信息的犯罪行为,有必要对其予以规定,以保护

公民个人信息安全。 第二,在《刑法》第 285 条、第
286 条与计算机信息系统相关的犯罪中规定了单位

犯罪。 虽然侵入或者破坏计算机信息系统的犯罪均



是由自然人操作计算机实施,但是的确存在自然人

执行单位意志、为了单位利益而实施该类犯罪的情

况。 比如,上海首例“破坏计算机信息系统罪冶案

件,其实就是单位犯罪。 在该案中,王某所在企业集

体通过了王某提出的通过黑客程序攻击对方企业的

方案,最终由王某实施黑客攻击,并造成了非常严重

的后果。淤然而由于当时该类犯罪的犯罪主体仅限

于自然人,所以无法按照单位犯罪处罚。 因此《刑
法修正案(九)》对于该类犯罪犯罪主体范围的扩大

是有必要的。
(三)规制网络犯罪预备行为与帮助行为

随着网络犯罪的发展,其行为阶段与范围日益

复杂,很多网络预备行为事实上已经具有了严重的

社会危害性,而其帮助行为也愈发独立地进入刑法

视野。 有学者指出,面对网络危害行为危害性倍增

的态势,预备行为提升、独立化为实行行为将成为一

种趋势;面对网络帮助行为危害性过大的问题,共犯

行为的正犯化是出路。[1]《刑法修正案(九)》对于网

络犯罪的预备行为与帮助行为均作出新的规定。
第一,《刑法修正案(九)》规定了非法利用信息

网络罪。 现实中,很多网络犯罪一旦实施危害巨大,
有必要对其予以前置性打击。 《刑法修正案(九)》
新增设第 287 条之一,对于设立用于实施违法犯罪

活动的网站及通讯群组、发布违法犯罪信息以及为

实施违法犯罪活动发布信息的行为作出规定,在
“情节严重冶时,“处三年以下有期徒刑或者拘役,并
处或者单处罚金冶。 这一规定的增设有利于规制网

络犯罪的预备行为。
第二,《刑法修正案(九)》规定了拒不履行信息

网络安全管理义务罪和帮助信息网络犯罪活动罪。
抛开将帮助行为直接理解为帮助犯,进而再由共犯

向正犯转化的思路是否妥当,通过刑法打击这种帮

助行为的做法已经被理论界和实务界广泛认可。
《刑法修正案(九)》新增设的第 286 条之一、第 287
条之二对网络服务提供者的责任作出专门规定,其
立法目的在于“釜底抽薪冶,打击网络服务提供者不

履行义务、不恰当履行义务的行为以及帮助信息网

络犯罪的行为。 如果网络服务提供者实施了相关的

帮助行为,在“情节严重冶的情况下则应当承担刑事

责任。 上述规定,有利于防止网络服务提供者成为

某些网络犯罪的帮助犯,在应对网络犯罪结构变化

上是一次有益的尝试。
二、网络犯罪嬗变背景下《刑法修正案(九)》的

不足分析

随着网络社会的发展,互联网从根本上再构了

人们的生活方式甚至整个社会结构。 刘德良教授在

研究网络时代的特征时,曾从技术特征与社会特征

两个维度展开分析,其认为所谓互联网络的社会特

征,是指网络环境所具有的、基于互联网络的技术特

征而衍生的、不同于现实环境的特殊性。[2] 郭玉锦、
王欢编著的《网络社会学》一书中提到,网络社会的

特征包括跨时空互动性、去中心化、信息共享、沟通

中的过滤性、兼容性与张扬个性。[3] 笔者认为,从社

会特征的角度研究时代特征的方法值得借鉴,随着

互联网的发展和普及,其技术特征逐渐淡化,社会特

征愈发凸显,网络社会的特征正是互联网时代的核

心特征。 网络社会跨时空互动性、去中心化对于犯

罪行为的变化产生了巨大的推动作用,导致网络犯

罪出现了根本性的变化。 在跨时空互动性的影响

下,行为传递的速度急速增加、成本急剧降低、犯罪

结果扩散极广,这种情况下需要对网络犯罪所侵犯

的法益进行重新考量。 在互联网去中心化的影响

下,分散的节点构成网络,网络成为基本社会结构,
原有的支配式的社会运转方式必然被传递式的社会

运转方式所替代。 这一点也必然导致犯罪行为结构

的变化,这种变化既包括行为方式的扩张,也包括共

同犯罪结构的变化。 因此,刑法不能简单沿用传统

的犯罪规制思路与框架,而应该根据网络犯罪结构

的变迁,设置合理科学的罪刑规范体系。 《刑法修

正案(九)》虽然对此有较为充分的认识,但是其规

定仍然存在若干不足之处。
(一)对于法益变迁考虑不足

跨时空互动性意味着网络中的事物以节点为中

转、以互联为形态,形成相互关联的巨大网络系统、
群组、数据库,而这些系统、群组、数据库在将人们所

需求的便捷与效益扩大的同时,也不可避免地将风

险与脆弱放大,最为典型的是在前互联网时代可能

只对某个“点冶造成侵害的犯罪行为,很可能随着这

个“点冶成为网络中的节点而导致对整个社会造成

巨大危害,如此,其对于法益的侵害已经具有相当的

公共性。
从与计算机信息系统安全有关的网络犯罪来

看,在前互联网时代,侵入、非法控制或者破坏计算

机信息系统的行为更多的是点对点的行为,行为人

对于侵入、非法控制或者破坏某一信息系统的故意

颇有特定性,该类犯罪更多地体现为对社会管理秩

序的违反,而且具体结果往往不宜于被刑法评价,所
以可以从妨害社会管理秩序的角度予以规制。 但是

在互联网时代,侵入、非法控制或者破坏计算机信息

系统的行为影响的未必只是特定的信息系统,很可
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能由于系统与系统之间的连接、系统与数据库之间

的连接,导致不可想象的后果,比如名噪一时的“熊
猫烧香冶案、“5·19冶断网案等,其早已在事实上危

害了公共安全,有必要通过刑法进行单独评价。
从与信息数据有关的网络犯罪来看,在互联网

时代,信息数据往往以集中存储的形式存在,一次犯

罪往往可以获取巨大数量的信息数据,其公共性愈

发明显。 在几乎所有的非法获取公民个人信息案件

中,涉案的信息数量往往都十分巨大,少则几万,多
则数百万条,有的甚至多达 3 亿多条。[4]这些严重侵

犯大量公民个人信息的行为,已经不仅仅侵害了公

民的个人权益,更是严重侵害了社会公共安全。 然

而现行《刑法》却将该罪置于第四章侵犯公民人身

权利、民主权利罪中,这种设置只是在现象层面理解

应保护公民个人信息,而没有深入思考法益的现实

变化和未来趋势。
(二)对网络犯罪行为方式扩张考虑不足

由于互联网的发展,网络中各种行为的方式不

断增多,社会意义更加凸显。 就网络犯罪而言,之前

可能只有某一种典型行为具有相当程度的社会危害

性,现在其他相关行为的社会危害性也日益明显,需
要刑法予以规制。 而且,随着互联网时代的发展,这
种扩张也必然会蔓延到更多的网络犯罪。

就侵犯公民个人信息罪而言, 《刑法修正案

(九)》依旧沿用原有规定,主要打击非法获取、非法

提供公民个人信息的行为,而没有涵盖所有侵犯公

民个人信息的行为。 如未经允许推送信息、广告邮

件等客观上不当利用了公民的通讯方式、个人偏好

等信息的行为便不是出售、非法提供公民人个信息,
而是非法使用公民个人信息。[5] 目前,在犯罪产业

链化的影响下,侵犯公民个人信息犯罪已经从以获

取行为为中心转向以利用行为为中心,不仅非法获

取、非法提供公民个人信息的行为均事实上服务于

非法利用公民个人信息的行为,而且这些利用行为

在行为构造上与非法获取、非法提供行为的分离愈

发明显,其作为刑法视野中犯罪行为的典型性也愈

发加强,亟须刑法对其作出规定。 然而《刑法修正

案(九)》虽然对于非法提供、非法获取公民个人信

息的行为作了较为全面的规定,但对于非法利用公

民个人信息的行为未加考虑,即存在立法疏漏。
(三)对网络共同犯罪结构的变化考虑不足

互联网时代的去中心化特征无疑影响着网络犯

罪结构的现实变迁和发展趋势。 就网络共同犯罪而

言,共同犯罪人之间的意思联络、行为分工也面临着

网络犯罪组织结构扁平化带来的认定和处罚困难。

网络空间中犯意联系的片面性、单向性,挑战着传统

共同犯意认定的刑法理论和司法规则。[6] 一位互联

网企业的高管曾指出,目前在中国从事互联网地下

黑色产业的人员超过 40 万人,并且早已经从单个个

体或者团伙的犯罪行为,发展成为一条条成熟的产

业链,上、中、下游彼此分工合作,互不干涉,各取所

需。于可见,网络犯罪在其结构上有了不同于传统犯

罪的独特的链状犯罪结构。 对于网络共同犯罪而

言,实行行为与帮助行为的界线日益模糊,而且帮助

行为的帮助对象也极度扩张,像为帮助实施电信诈

骗而制作木马的行为,从形式上看属于帮助行为,但
是其帮助对象往往成百上千,这种情况下,该“帮助

行为冶的社会危害性已经远远大于实行行为。 在这

种情况下,套用原有共同犯罪的理论模式就可能难

以起到良好效果,扁平化的社会结构也不可避免地

影响到网络共同犯罪的组织形式,进而对刑事立法

如何对其进行调整提出新的命题。
《刑法修正案(九)》的规定在回应上述变化时

存在缺憾。 其新设的第 286 条之一、第 287 条之一

和第 287 条之二的规制重心都在于网络服务提供

者,然而在网络犯罪产业链上游的工具、程序提供者

往往是具体的个人、组织,而非网络服务的提供者,
因此,上述规定对于网络犯罪的帮助行为的打击范

围并不全面。 而且,如前所述,帮助行为在网络共同

犯罪体系中的地位也需要重新考虑。 按照传统理

论,如果是递一把菜刀给别人,在明知他人是切水

果和要去杀人的不同情况下,后者显然构成帮助

行为。 但是现实中一个人很难提供给别人上千甚

至上万把菜刀,而网络犯罪的“帮助行为冶却可以

向成千上万个行为人提供帮助,在这类“帮助行

为冶不构成刑法第 285 条、第 286 条所规定的犯罪

时,根据《刑法修正案(九)》的规定就难以妥善处

理。 而且,更为棘手的是,随着产业链式的网络犯

罪发展,在以利益为核心而非以共同意思为核心

的网络犯罪中,依附于实行行为的帮助行为的判

定思路必然会面临共同故意根本无法判定的困

境。 在这种情况下,理应将帮助行为等“共犯冶行

为及时独立设置罪名,并且应在立法技术上留有

足够的解释空间来让刑法以稳定的姿态有效地应

对网络共同犯罪的嬗变。
三、完善网络犯罪刑法立法的路径思考

网络犯罪刑法立法要注重协调网络犯罪多变性

与刑法稳定性,在充分考虑网络犯罪变化的现状与

趋势的前提下,使刑法在其治理过程中发挥应有的

作用。 具体可从以下几个方面予以完善。
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(一)对于法益的扩张给予必要认可

如上所述,随着网络社会的发展,网络犯罪所侵

害的法益出现了扩张,其最主要的形式就是从财产

法益、社会秩序法益向公共安全法益扩张,这种扩张

已经出现,而且必然会继续扩大,这一点应该在刑事

立法中予以认可,并应对现有立法进行必要的调整。
正如有学者所指出的,在一定意义上,“‘网络安全爷
的范围开始出现第一轮扩展,呈现出在一国范围内

‘对内溢出爷的态势,开始承载信息社会的‘公共安

全爷冶。[7]

例如,关于制作、传播计算机病毒的行为,之前

有学者建议,在第二章危害公共安全罪中,对恶性计

算机病毒相关犯罪规定特别罪名。[8] 笔者同意这种

观点,制作、传播计算机病毒的行为所侵犯之法益,
从公共秩序法益、个人法益的角度,都无法作出合理

的解释。 因为该类行为涉及的法益是十分重大的,
一旦恶性计算机病毒发作,在生活处处离不开网络

的互联网时代,往往涉及成千上万的被害人,其危害

结果是难以估量的,所以这里的法益应该是公共安

全,而不是社会管理秩序。 也就是说关于制作、传播

计算机病毒的行为所侵犯的法益已经从社会管理秩

序向公共安全扩张,且这种扩张应该被刑法认可,否
则不足以应对该类犯罪事实上法益的变迁。 而且,
危害性程序一旦被制作出来,即便没有对具体的系

统造成损害,但由于信息传播的特征,也会使众多计

算机系统处于被危害的可能性之下,即这种制作行

为本身就已经造成了现实的危险,因而不仅是其传

播行为,制作行为也需要刑法予以规制。
(二)对于犯罪行为作出全面的规制

对于网络犯罪行为,要尽可能使条文规定的行

为范围全面,使该法条能够适应更长时间的网络犯

罪治理。 就行为范围而言,某些网络犯罪可能原本

只能通过某种典型方式实施,但是随着去中心化的

影响,更多的实施方式与该典型方式日趋等价,同样

会造成极大的危害后果,因此,需要对这些犯罪的行

为范围重新考虑。[9]

对于其中最为典型的侵犯公民个人信息罪,在
立法时要注重对两类行为予以关注:第一,应规制非

法利用公民个人信息的行为。 《刑法修正案(九)》
中的规定依旧是围绕“向他人出售或者提供公民个

人信息冶“窃取或者以其他方法非法获取公民个人

信息冶展开的,即主要是规制公民个人信息的非法

提供行为和非法获取行为,而非法利用公民个人信

息的行为并不在该条的规制范围内,因此,需要在立

法修改时加以规定。 第二,应规制非法购买公民个

人信息的行为。 《刑法修正案(九)》中关于非法获

取公民个人信息行为的表述依旧是“窃取或者以其

他方法非法获取公民个人信息冶,并没有对非法购

买公民个人信息的行为作出明确规定,不利于遏制

该类行为以及该类行为有可能诱发的下游犯罪。 从

目前的司法实践来看,一般是将购买行为解释为

“其他方法冶之一,但笔者认为还是应该与“窃取冶
“其他方法冶并列规定为妥,以免为放任这种行为留

下余地,即避免由于刑法规定的模糊而事实上导致

该类行为的蔓延。
只有对现有立法规定予以完善,增设有关非法

利用、非法购买公民个人信息的行为的规定,构建对

侵犯公民个人信息行为全面打击的完整体系,才能

有效地打击该类犯罪。 对于其他网络犯罪条文的修

改以及新增条文的设置也要注意对于犯罪行为的全

面规制。
(三)对于网络共同犯罪结构的变迁作出恰当

的规定

受网络社会去中心化等特征的影响,网络共同

犯罪的结构出现了新的变化。 一方面,原有的行为

体系被解构。 在以往的共同犯罪模式当中,实行犯

始终处于共同犯罪的核心地位,而帮助犯、教唆犯往

往依托于实行行为,并以实行行为的存在作为处罚

的根据,共犯从属说盂一直以来占据刑法理论的统

治地位。 在处理网络共同犯罪时,往往也都套用原

有共同犯罪的模式予以处理。 在 《刑法修正案

(九)》出台之后,仍有学者认为,在他人没有实施信

息网络犯罪活动时,对于提供帮助的人不可能以帮

助犯论处。[10]然而,网络的去中心化也客观上作用

于共同犯罪,基于互联网所形成的链状结构成为新

的共同犯罪模式,帮助行为的意义更加凸显,在有些

情况下甚至比实行行为更加典型,这使得以实行行

为为中心的原有共同犯罪体系陷入困境。 另一方

面,共同犯意愈发模糊。 很多情况下,缺失意思联络

或者促进犯罪意思的证据,即使行为人对他人利用

自己的信息网络技术实施犯罪具有明确认知,仍然

无法成立共犯,甚至连片面共犯也较难成立。[11] 比

如,一些网站对其提供的服务是否被应用于犯罪缺

少明确认识,仅仅存在概括的认识,行为人却利用这

样的服务达到了危害社会的目的。[12] 在这种情况

下,共同犯意的判定就存在较大的障碍。
对于网络共同犯罪,要注意其犯罪结构的变化,

对相关条文作出必要的修改与新设。 目前还需要在

《刑法修正案(九)》对于网络服务提供者进行规定

的基础上,正视链状的网络犯罪结构,将网络服务提
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供者之外的其他产生严重社会危害性的网络帮助行

为予以入罪,以免放任该类行为的蔓延。 具体而言,
对于前文所述的向多数犯罪行为人提供特定工具、
程序等行为,就应在刑法中予以规定,可补充在第

287 条之后。 在整合上述规定之后,可采用“等冶作
为兜底规定,以应对可能出现的各式各样的类似行

为。 在作出上述规定的同时,可通过“情节严重冶的
规定限制打击范围,以防止刑罚运用的过度化。 不

过上述规定与《刑法》第 358 条规定的协助组织卖

淫罪并不相同,协助组织卖淫罪实际上就是对实行

行为的帮助行为予以单独处罚,而网络犯罪的很多

帮助行为是基于其行为与犯意的特殊性才有必要予

以独立规定,这一点在对网络共同犯罪作出规定时

应当予以注意。
四、结语

刑法立法应在深刻分析网络犯罪特点的基础上,
统筹考虑网络犯罪的现实变化和未来发展,达到兼顾

网络犯罪治理与刑事立法稳定的效果。 此外,需要指

出的是,完善网络犯罪刑法立法并不意味着将网络犯

罪的所有问题交由刑法解决,而是使刑法摆脱亦步亦

趋、顾此失彼的立法状况,在完善自身规定的基础上,
与相关法律、司法解释等相互协调、彼此衔接,共同有

效地治理网络犯罪,营造清朗的网络空间。

注释:

淤 参见 http: / / www. why. com. cn / epublish / node4 / node11858
/ node11861 / userobject7ai95505. html。

于 参见 http: / / mp. weixin. qq. com / s? _biz=MjM5MTA0NjU3
Ng= =&mid=401607362&idx=1&sn=78c2da178b3f74d341
7260c41e02eed5&scene=1&srcid=0904xbSAWEY73rVQjK
FRZwcB#wechat_redirect。

盂 共犯从属说与共犯独立说相对,是指共犯的成立以及接

受处罚必须依附于正犯的实行行为,没有正犯的实行行

为便不存在共同犯罪,更不能对共犯进行处罚。
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On the Evolution and the Criminal Regulation of Cybercrime Based
on the Provisions in the 9th Amendment of Penal Code

WANG Suzhi

(School of Law,Wuhan University,Wuhan,Hubei 430072,China)

Abstract: In response to the growing cybercrime, the provisions in the 9th Amendment of Penal Code are dramatically different from
before. The provisions of cybercrime including the expansion of behaviors, subjects and structures are of great significance. But these
provisions have some deficiencies in comparison with the evolution of cybercrime, and need to be modified according to the transition of
its legal interests, behaviors scope and complicity structures. Attention shall also be paid to the coordination of the variability of
cybercrime and the stability of criminal law.
Key words: the 9th Amendment of Penal Code;the evolution of cybercrime;public security;behavior scope;complicity structure
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